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The purpose of the study is to determine the optimal period for monitoring calculations in complex software 
complexes of automated control systems. To achieve this goal, it is necessary to solve such problems as the analysis 
of periodic control systems, which boils down to determining the performance costs of computing systems for control, 
as well as ensuring a minimum of these costs. Theoretical foundations and descriptions of the process of evaluating 
the effectiveness of the automated control systems functioning are given. A rationale for the method of determining 
the optimal period for monitoring calculations in software complexes of the automated control systems is provided 
in the paper. An analytical study of control systems is carried out. The difference between the considered problem 
setting and the existing ones lies in the fact that the accuracy of error detection by the periodic control system is taken 
into account, while it is taken into account that for real control systems the probability of error detection is quite 
high. Thus, the results of studying the operational periodic control systems have shown that the main parameters 
that affect the optimal period of control are the mean time between failures. The dependence of the optimal control 
period on the probability of recovery is shown for different values of the duration of recovery by a reliable method. 
As the probability decreases, the optimal control period also decreases, which is associated with the need to spend 
a large proportion of the time on restoration using a reliable method; the corresponding increase in average unit 
costs can be compensated by an increase in the frequency of control procedures, i. e. a decrease in the control 
period. The dependence of the minimum average unit cost of control and the optimal period of its implementation on 
the average time between the errors appearance is given. With constant durations of control and recovery procedures 
and constant error detection probability, the optimal control period decreases, and the minimum average unit cost 
increases somewhat with a decrease in the average time between failures. This can be explained as follows: the more 
often an error can occur, the more often you need to control in order to reduce the losses due to working with the error.
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ОПРЕДЕЛЕНИЕ ОПТИМАЛЬНОГО ПЕРИОДА КОНТРОЛЯ ВЫЧИСЛЕНИЙ 
В КОМПЛЕКСАХ ПРОГРАММ АВТОМАТИЗИРОВАННЫХ  

СИСТЕМ УПРАВЛЕНИЯ

К. П. Голоскоков, В. В. Коротков, А. А. Астапкович

ФГБОУ ВО «ГУМРФ имени адмирала С. О. Макарова»,
Санкт- Петербург, Российская Федерация

Целью настоящего исследования является определение оптимального периода контроля вычислений 
в сложных комплексах программного обеспечения автоматизированных систем управления. Для достижения 
поставленной цели необходимо решить такие задачи, как анализ систем периодического контроля, который 
состоит в определении затрат производительности соответствующих вычислительных систем, а так-
же обеспечении минимума этих затрат. Приводятся теоретические основы и описание процесса оценки 
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эффективности функционирования автоматизированных систем управления. Дано обоснование способа 
определение оптимального периода контроля вычислений в комплексах программ автоматизированных 
систем управления. Проведено аналитическое исследование систем контроля. Отличие рассмотренной 
постановки задач от существующих заключается в учете неполной достоверности обнаружения ошибок 
системой периодического контроля, при этом принимается во внимание, что для реальных систем управления 
вероятность обнаружения ошибки достаточно велика. Результаты исследования систем оперативного 
периодического контроля подтверждают, что основным параметром, оказывающим влияние на оптималь-
ный период контроля, является среднее время наработки на отказ. Показана зависимость оптимального 
периода контроля от вероятности восстановления при разных значениях длительности этого процесса 
достоверным методом. Отмечается, что с уменьшением вероятности оптимальный период контроля 
также убывает, что связано с необходимостью расходования большей доли времени на восстановление 
достоверным методом; соответствующее возрастание средних удельных затрат можно компенсировать 
увеличением частоты проведения процедур контроля, т. е. уменьшением периода контроля. Приведена за-
висимость минимальных средних удельных затрат на контроль и оптимального периода его проведения 
от среднего времени между появлением ошибок. При постоянной длительности процедур контроля и вос-
становления и постоянной вероятности обнаружения ошибки оптимальный период контроля убывает, 
а минимум средних удельных затрат несколько возрастает с уменьшением среднего времени между сбоя-
ми. Сделан вывод о том, что во избежание появления ошибки необходимо осуществлять контроль в целях 
уменьшения потерь, вызванных работой по ее устранению.

Ключевые слова: автоматизированная система, управление, эффективность, функционирование, 
оптимальный период, контроль вычислений, затраты, программное обеспечение, ошибки.
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Введение (Introduction)
Необходимость в средствах оперативного контроля вычислений обусловлена тем, что в слож-

ных комплексах программ управления всегда существует определенное количество невыявленных 
ошибок, которые могут приводить к различным вариантам нарушения работы системы управления: 
от незначительного искажения результатов до полного прекращения работы системы. Требование 
высокой достоверности и непрерывности выработки управляющих воздействий, недопустимость 
перерывов в работе и искажения в выдаче управляющих сообщений приводят к необходимости 
соответствующих средств защиты. Главным образом следует предусматривать меры защиты 
от ошибок, наиболее сильно искажающих конечные результаты. Необходимо оперативно обнару-
живать последствия таких ошибок и принимать меры по их ликвидации. При этом важно учиты-
вать длительность проявления ошибки и корректировать ход вычислительного процесса в целях 
устранения последствий ошибок [1]–[4].

Основная задача средств оперативной защиты от ошибок состоит в обеспечении непрерывности 
процесса управления. Одновременно система оперативного контроля может выполнять функции 
защиты от случайных сбоев и отказов в аппаратуре вычислительной системы. Следует также пред-
усмотреть меры регистрации и индикации ошибок для последующего их анализа.

Для обеспечения защиты вычислительного процесса могут быть использованы различные 
виды избыточности [5]–[8]:

– временная избыточность, когда часть производительности вычислительной системы слу-
жит для контроля исполнения программ и восстановления вычислительного процесса (ресурсы 
производительности проектирования должны быть предусмотрены на этапе комплекса программ);

– информационная избыточность, предполагающая дублирование исходных и промежу-
точных данных для повышения их достоверности, а также обеспечивающая их восстановление 
при искажении;

– программная избыточность — заключается в применении в комплексах программ несколь-
ких вариантов, различающихся методами решения задачи или программной реализации одного 
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и того же метода; при этом появляется возможность сопоставления результатов обработки и ис-
ключения искажений.

Методы и материалы (Methods and Materials)
Средства оперативного контроля и защиты от ошибок, построенные на основе временной 

избыточности, обусловливают необходимость решения оптимизационной задачи. В работе проана-
лизировано решение задачи анализа системы периодического контроля, которая сводится к оценке 
затрат на контроль производительности сложных вычислительных комплексов автоматизированных 
систем управления с учетом достоверности контроля, а также к определению оптимального периода 
проведения процедур контроля, обеспечивающего минимум этих затрат [9]–[11].

Любая функционирующая система управления характеризуется средним временем наработ-
ки на сбой или отказ L. Интенсивность сбоев λ = 1/L не зависит от системы и методов контроля, 
выступая в качестве определяющей величины при выборе ее структуры. От момента появления 
ошибки до момента выполнения процедуры контроля для обнаружения ошибки проходит некоторое 
время, продолжительность которого оказывает влияние на эффективности работы вычислительного 
комплекса автоматизированной системы управления. Необнаружение ошибки в системе управления 
в течение времени t2 характеризуется потерями b2 за единицу времени пребывания в этом состоянии.

Система контроля характеризуется некоторой совокупностью параметров, позволяющих 
оценить ее эффективность. Каждая процедура контроля требует затрат на ее проведение, к кото-
рым относятся: t1 — средняя длительность одной процедуры; b1 — затраты в единицу времени 
на осуществление одной процедуры; х — среднее время между проверками. Система контроля ха-
рактеризуется вероятностью обнаружения ошибки P0, значение которой на практике всегда меньше 
единицы, а также вероятностью ложного обнаружения ошибки Pл.

Затраты на восстановление определяются следующими параметрами: Pв — вероятность 
восстановления работоспособности системы при выбранном методе восстановления; bз — за-
трата в единицу времени на восстановление при данном способе восстановления; tз — время 
функционирования алгоритма восстановления. Методы восстановления [12]–[15] различаются 
затратами на их реализацию и влиянием на длительность оперативного контроля и восстанов-
ления. Наиболее достоверные методы требуют максимальных затрат ресурсов вычислительных 
комплексов автоматизированных систем управления. В связи с этим на практике экономичные 
методы сочетают с более достоверными по мере появления необходимости в этом. Критерием 
оценки эффективности системы контроля являются средние удельные затраты S1 на оперативный 
контроль и восстановление.

Результаты (Results)
Аналитическое исследование систем контроля выполняется при соблюдении следующих 

условий:
– поток ошибок описывается стационарным пуассоновским потоком;
– контроль осуществляется периодически с интервалом х;
– интенсивность потока ошибок намного меньше интенсивного потока проверок;
– вероятность ложного обнаружения ошибки равна нулю, а процедура восстановления эко-

номичным способом заканчивается успешно при соблюдении следующих условий: Рл = 0; Рв= 1.
Отличие рассматриваемой постановки задачи от приведенной в работе [16] состоит в учете 

неполной достоверности обнаружения ошибки системой периодического контроля Ро < 1. При этом 
принимается во внимание, что для реальных систем управления вероятность обнаружения ошибки 
достаточно невелика Ро > 0,5. Поскольку интенсивность сбоев намного меньше интенсивности 
проверок, вероятностью поступления очередного сбоя раньше, чем завершится восстановление 
после предыдущего сбоя, можно пренебречь. Это позволяет рассматривать средние удельные 

1 Под затратами понимается время, необходимое на обнаружение, локализацию и устранение последствий ошибок,  
а также потери запаздывания в обнаружении.
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потери как отношение средних потерь за один цикл между поступлением сбоев к длительности 
этого цикла.

Пусть ошибка возникла после k-й проверки в момент времени t. Интервал между сбоями 
является случайной величиной с функцией распределения F (t) = 1 – e-λt.Тогда затраты на контроль 
составляют (k + 1). Потери из-за работы с ошибкой можно описать следующим выражением:

2 0 2 0 0 2

2

01 2 1 3 1 0b k x t P b k x t P P b k x t P P[( ) ] [( ) ]( ) [( ) ]( )+ − + + − − + + − − +

++ + − − +2

3

04 1 0b k x t P P[( ) ]( ) ...

Остальные члены, умноженные на (1 – Р0)n, где п > 3, можно опустить, так как в реальных 
системах Р0 достаточно велико. Затраты на восстановление вычислительного процесса после об-
наружения ошибки составляют b3t3. Средние потери за все время функционирования можно пред-
ставить следующим образом:
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  (1)

Проинтегрировав и получив сумму ряда, можно найти следующее выражение для средних 
потерь:

E t b
e

b P P P P
x
e

b P x

x x=
−

+ − + −
−

− +

+ −

− −
1

2 0 0 0

2

0

3

2 0 0

1

1
4 6 4

1

6 14

λ λ λ
( )( )

(

1

PP P P b t+ −11 30

2

0

3

3 3) .

Средняя длительность цикла, заканчивающегося восстановлением, определяется средним 
временем наработки на отказ L = 1/λ, временем пребывания в состоянии необнаруженного сбоя 
и временем восстановления tв:
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Выполнив интегрирование и суммирование, получим следующее выражение:
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Средние удельные потери, в соответствии с определением, равны отношению средних по-
терь Е за один цикл, заканчивающийся восстановлением, к длительности цикла Т1:

S = E / Т1.  (3)

При неполной достоверности обнаружения ошибки системой периодического контроля сред-
ние удельные потери (3) должны рассчитываться с учетом средних потерь в течение всего времени 
функционирования (1) и средней длительности цикла, заканчивающегося восстановлением (2).

Анализ полной системы периодического контроля с учетом достоверности контроля Р0 ≠ 0 и на-
дежности восстановления Pв ≠ 1 выполнен методом статистического моделирования [17], поскольку 
аналитические способы приводят к достаточно громоздким выражениям, малопригодным для прак-
тического использования. Результаты, полученные при моделировании системы контроля с соблю-
дением условий Р0 = 0 и Рв = 1, практически совпадают с данными, полученными из приведенных 
ранее аналитических выражений.
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Вероятность обнаружения ошибки с выполнением процедуры контроля и вероятность восста-
новления работоспособности экономичным методом должны быть достаточно велики, а вероятность 
ложного обнаружения ошибки процедурой контроля очень мала. В связи с этим рассматриваются 
системы контроля с вероятностью обнаружения ошибки больше 0,5, вероятностью восстановления 
экономичным методом больше 0,4 и вероятностью ложного обнаружения ошибки меньше 0,05. Дли-
тельность процедуры контроля изменяется в диапазоне 0,1–10 с, длительность процедур восстанов-
ления экономичным tэ и достоверным tд методами продолжительностью, соответственно, 6–600 c  
и 60–3600 с. С учетом указанных диапазонов на рис. 1–3 приняты следующие значения параметров:

– вероятность обнаружения Р0 = 0,8;
– вероятность восстановления Рв = 1,0 (кроме рис. 2); вероятность ложного обнаружения Рл = 0;
– длительность процедуры контроля t1 = 6 с;
– длительность экономичного восстановления tэ = 60 с.
Среднее время L между возникновением ошибок изменяется от 1 ч до 100 ч.
На рис. 1 приведена зависимость средних удельных затрат S от периода контроля X при разных 

периодах возникновения ошибок. Кривые имеют экстремальный характер, причем минимум функции 
потерь соответствует оптимальному периоду проведения процедур контроля. Минимальное значение 
средних удельных потерь с ростом среднего времени между ошибками имеет тенденцию к уменьшению.

Рис. 1. Зависимость удельных затрат  
от периода контроля [6]

На рис. 2 показана зависимость оптимального периода контроля X от вероятности восстанов-
ления Pв при разных значениях длительности восстановления достоверным методом tд. С умень-
шением вероятности Pв оптимальный период контроля также убывает, что связано с необходимо-
стью большую долю времени тратить на восстановление достоверным методом; соответствующее 
возрастание средних удельных затрат можно компенсировать увеличением частоты проведения 
процедур контроля, т. е. уменьшением периода контроля.

Рис. 2. Зависимость оптимального периода контроля  
от вероятности восстановления [6]
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На рис. 3 приведена зависимость минимальных средних удельных затрат S на контроль и оп-
тимального периода его проведения X от среднего времени L между появлением ошибок. Как видно 
из рассмотрения кривых, при постоянной длительности процедур контроля и восстановления и по-
стоянной вероятности Р0 обнаружения ошибки оптимальный период контроля убывает, а минимум 
средних удельных затрат несколько возрастает с уменьшением среднего времени L между сбоями. 
Это можно объяснить следующим: чем чаще вероятность появления ошибки, тем чаще нужно 
осуществлять контроль в целях уменьшения потерь, вызванных работой по устранению ошиб-
ки. С ростом длительности процедуры контроля оптимальный период контроля увеличивается,  
поскольку в противном случае возрастут средние удельные затраты на его проведение.

Рис. 3. Зависимость удельных затрат S и оптимального периода контроля X (L)  
от времени наработки на отказ [6]

Таким образом, для определения оптимального периода контроля вычислений в сложных 
комплексах программного обеспечения автоматизированных систем управления требуется опре-
делить затраты производительности вычислительных систем на контроль, а также обеспечить 
их минимум. При этом расчет затрат необходимо производить с учетом неполной достоверности 
обнаружения ошибки системой оперативного периодического контроля.

Выводы (Summary)
На основе выполненного исследования можно сделать следующие выводы:
1. Результаты исследования систем оперативного периодического контроля показывают, 

что основным параметром, влияющим на оптимальный период контроля X, является среднее время L  
наработки на отказ.

2. Такие параметры, как длительность восстановления экономичным tэ и достоверным tд  
методами, вероятность обнаружения ошибки процедурой контроля Ро, вероятность восстановления 
экономичным методом Рв, вероятность ложного обнаружения ошибки Рл, в рассмотренных диапа-
зонах их изменения оказывают не столь существенное влияние на оптимальный период контроля. 
При этом оптимальный период контроля при среднем времени между ошибками от 1 до 100 ч должен 
быть на 2–2,5 порядка меньше.
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